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arvutikaitse

e Mul pole ju arvutis midagi vaartuslikku!

e Miks peaks keegi just minu arvuti vastu huvi
tundma?

e Senimaani pole ju midagi juhtunud.
e See on itipoisi mure.

e Ma el taipa sellest nagunii midagi.
e Sissemurdmine on ju ebaseaduslik!
e Eestis el ole selliseid kurjategijaid.
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o Kuberkuritegevus professionaliseerub
e Kurjategijaid huvitab pigem raha kui kuulsus

e Runnakuteks vajalikud tooriistad on Uha lintsamad ja
Kattesaadavamad

e Runnakud kodukasutajate vastu (botnet) — kasutaja
teeb uht, kuberkurjategijad midagi muud tema
arvutis.

e |gapaevaellu on murdnud infos6da ehk poliitiliselt
motiveeritud kuberrunnakud
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o Kuberkuritegevuse kaive aastal 2006 oli vorreldav
Inimkaubanduse ning kasum narkokaubanduse omaga

e 2006. aastal registreeriti 3,24 miljonit arvutikuritegu

e Eksperdid usuvad, et 90% kuritegudest jaab
registreerimata

e Allilmas on toojaotus — need, kes oskavad pahavara
Kirjutada, el levita seda kunagi ise

e NOrgem luli tavakasutaja

e Tulevik: Pahavara levib rohkem kiirsuhtlusprogrammide
(MSN), internetitelefonide (skype), mobiiltelefonide
kaudu

e |segi Mac ja Linux pole enam nii turvaline kui varem ®
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Parool peaks kaitsma arvutisusteemi vaarkasutamise
eest, kuid:

e 1/3 internetikasutajaid jagab salasénu oma lahedastega
e 40% paroolidest on laialt levinud:

admin, parool, 1234, enda voi pereliikme voi lemmiklooma
nimi, auto registreerimisnumber...

e 25% salasdnadest on murtavad 65 000 sona sisaldava
sOnaraamatu pohjal

o veel 11% salasdnadest on murtavad miljon sbna sisaldava
sOnaraamatu pohjal

e Eesti tahestiku 32 tahest saab kuuetahelise sdbnana
moodustada 1073741824 kombinatsiooni
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e 1-2% inimestest annavad oma parooli voorale selleparast, et
too seda kusib

e 90% arvutikasutajatest on ndus loovutama oma
sisselogimisinfot pastaka vms eest

e Enamik kasutajaid ei kontrolli elektronkirja voi telefonikdne
ehtsust

Paroole saab:

e \eebibrauseri salvestatud paroolide loendist
e Pealtkuulatud vorguliikluse kaudu

e Klahvivajutuste salvestamisega

o Sisestate need ise vastavasse veebivormi
Utlete telefoni automaatvastajale
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* Tulemuur on esmane kaitse sinu arvuti ja interneti vahel
— Kaitseb vorgust tulenevate runnakute eest

— Kaitseb moningate tarkvara turvaaukude ara kasutamise
eest

— EI KAITSE viiruste eest
* Operatsiooniststeemiga kaasatulev voi kommertslahendus ?

— Windows puhul kindlasti kommertslahendus, Linux puhul
sobib ka operatsioonisusteemiga kaasatulev

* Riistvaraline voi tarkvaraline ?

— Kontorivorgus kas eraldiseisev tarkvaraline vOi riistvaraline
tulemuur

— Sulearvutil tarkvaraline tulemuur
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* Millist viirusetorjet valida ?
— Symantec, McAfee, NOD32, Kasperski, Avira jne.

— Korralik kohalik tugi

— Suurema vorgu korral kindlasti korralik tsentraalhaldus
* Kas tasuta ka saab ?

— Windows platvormil kommertskasutusse ei saa

— Kodukasutuseks tasuta Avira, Avast, AVG

— Linux puhul ClamAV tasuta


http://www.av-comparatives.org/
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Andmete varun

* Paljudes ettevotetes ei poorata andmete varundamisele piisavalt
tahelepanu.

— Monikord arvatakse, et andmete sailimise tagamiseks piisab
katkematu vooluallika olemasolust

— Usutakse, et serverid ja tookohaarvutid on nii usaldusvaarsed, et
andmekadude parast pole vaja muretseda.

* Millist meediat eelistada varukoopia salvestamiseks?
— Valine kovaketas
— DVD
— Lint
* Varundusteenust on voibolla hoopis tark sisse osta
— Eestis pakub antud teenust naiteks MikroLink
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* Virtuaalne privaatvork (inglise keeles Virtual Private
Network, VPN) on privaatne ja turvaline arvutivork, mille
loomiseks kasutatakse avalikku telekommunikatsiooni
infrastruktuuri. ~ How VPNs Work 3 D

Virtual private networks use two things
to connect external hosts securely:
authorization and

encryption.

Y

Firewall with VPN
option (VPN Gateway)

Authorized host with
VPN clisrit/gateway
software,

which handles
authorization and
encryption

e = =
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Kasuta tulemuduri
Hoia viirustorje varske

VPN uhendused kontori/tootaja, kontori/kontori
vahel

Vaata et tarkvara oleks uuendatud

Loobu administraatoridigustest

Varunda varakult, varunda tihti

Ara ava kdike, mida sulle naidatakse voi saadetakse

Kasuta |ID-kaarti ja Mobiil-ID"d veebiteenustesse
sisenemiseks
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e Turvaline — kahetasandiline isikutuvastus (vajalik ID-
kaart ning PIN-koodid)

e Mugav - Uks kaart igale poole sisenemiseks, lisaks
digitaalallkiri (ametiasutuste, |D-sObralike asutustega
suheldes)

e Palju kasutusvoimalusi

* Kuna ID-kaart on kohustuslik isikut tdendav dokument,
peab see inimesel niikuinii olemas olema.

e Kaardilugeja soodsam — voimalik saada tasuta voi max
100kr, PIN-kalkulaatori hind jaab 200 krooni kanti.
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kaardiluc """"'ate st :

* Kodukasutusse sobib
tavaline kaardilugeja

* Jagatud kasutuse korral
kindlasti PIN sormistikuga
kaardilugeja koos seda
toetava tarkvaraga
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Kiipkaart — nagu vaike arvuti

|ID-kaardi kiibil on nii palju
infot kui hadaparast
vajalik: -
v’ Isikuandmete fail e

1
I Kasutaja autentimise

v Sertifikaadid . i?
v' Vétmed :

AVALIK OSA KAITSTUD OSA

\

autentimiss: Iﬂka l vét

Kasutaja
isikuandmete
fail

utaja
allkirjasert Iﬂka,a : aIIkI javu}l
]

Ligi saab ainult PIN-idega!  \. L

BeY
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* Koode hoitakse koos |ID-kaardiga samas rahakotis
(muidu laheb meelest)

* Koodi sisestatakse vooras arvutis (pahalasega
nakatunud sObranna arvutis)

* |ID-kaart antakse liiga kergekaeliselt voora inimese katte

* Algsed koodid jaetakse vahetamata ja turvaumbrik
varastatavasse kohta



Kust saad abi ja -

arvutikaitse

. - Arvutiturvalisus
. - Arvutiturbest vene keeles

. - |ID-kaardi abi


http://www.arvutikaitse.ee/
http://www.infosecurity.ee/
http://www.id.ee/
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